INSPECTORATUL DE POLITIE JUDETEAN BRASOV
BIROUL ANALIZA SI PREVENIREA CRIMINALITATII

UN BLOCK SALVEAZA VIETI

Infractionalitatea cibernetica reprezinta un domeniu intr-o permanenta diversificare
si evolutie, pe fondul cresterii exponentiale a numarului si rolului dispozitivelor de
accesare a internetului, implicit a numarului de utilizatori si functionalitatilor pe care le
oferd digitalizarea 1n viata de zi cu zi.
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Mesajele de protectie promovate de proiectul Un Block Salveaza Vieti:
= Un simplu "block" poate preveni hartuirea si presiunea psihologica exercitata de

grupurile extremiste.

= Limitarea vizibilitatii discursului extremist scade sansele de planificare a unor acte
violente.

= Promovarea valorilor democratice si a tolerantei direct in spatiul unde acestea sunt cel
mai atacate.

Pentru tineri, Incepand chiar cu varsta de 13/14 ani, participarea la provocari este
motivata de imitarea celorlalti (,,5i altii fac acest lucru”) si dorinta de a primi cat mai
multe like-uri.

Asadar, se pot contura mai multe elemente de vulnerabilitate: varsta utilizatorilor
care consuma continut digital interzis/periculos a scazut, educatia digitald a minorilor este
precard, iar lipsa constientizdrii efectelor pe care le produc actiunile lor ii determind sa
participe activ la provocari extreme.



Platformele TikTok (utilizata de 71% dintre copiii romani) si Instagram (66%) nu
sunt doar spatii de divertisment, ci au devenit ,,pepiniere” unde infractorii cibernetici
identificd vulnerabilitati si racoleaza adepti.

In acest sens, Europol avertizeaza asupra aparitiei unor ,,comunitiiti de tip cult
online” (precum retelele ,,764” sau ,,Com”), care amesteca extremismul violent cu
abuzul infantil, normalizind cruzimea extrema si santajand victimele pentru a
comite acte de auto-viatimare sau violenta impotriva altora.

Mecanismele psihologice: de la ,Like” la extremism. Activitdtile preferate ale
minorilor (apeluri video, gamming online, utilizarea retelelor sociale) devin puncte de
acces pentru manipulare. Daca elevii de 10-14 ani participa la provocari online din dorinta
de a nu fi considerati ,lasi”, cei de 16-18 ani sunt motivati de pldcerea de a primi
,validarea” prin like-uri. Acest mecanism de cdutare a apartenentei este un factor-cheie in
radicalizare. Izolarea sociald sau problemele de sdndtate mintald 11 imping pe unii tineri
catre comunitdti online radicalizate care le oferd un fals sentiment de identitate.

Astfel, ceea ce incepe ca o cautare de divertisment, se poate transforma in instigare
la violentd extremd sau fixarea pe incidente de tipul atacurilor armate in scoli, glorificate
in anumite cercuri online.

Politia Brasov va recomanda sa fiti precauti in mediul online si sa aveti In vedere
urmatoarele sfaturi ce va pot feri de victimizare:

& Identifica discursul instigator! Retine ca libertatea de exprimare nu include
indemnul la urd, discriminare sau violenta!

& Intrerupe lantul radicalizarii: Nu distibui, nu comenta si nu aprecia postarile cu
continut extremist, nici mdacare pentru a le critica. Interactiunea ta le creste
vizibilitatea in algoritmi!

& Foloseste butonul “Block”: Blocarea unui cont care propagia ideologii
periculoase este cea mai rapidia metoda de a-ti proteja sandtatea mentala si
siguranta online

& Raporteazd continutul illegal: Utilizezd instrumentele de raportare ale
platformelor (Facebook, TikTok, Instagram) pentru “Hate Speech” sau
”Terrorism/Violence”



