INSPECTORATUL DE POLITIE JUDETEAN BRASOV
BIROUL ANALIZA SI PREVENIREA CRIMINALITATII

TU STII CE FACE COPILUL TAU PE INTERNET?
SETEAZA SIGURANTA COPILULUI TAU !

Ce masuri puteti lua pentru a va proteja copiit in mediul digital si pe
retelele sociale? Privind potentialele amenintari, utilizarea retelelor sociale poate
parea o activitate periculoasd. Cu toate acestea, interdictia de a le folosi nu va
rezolva problema - copiii vor gasi o modalitate de a face ceea ce le place.

In schimb, puteti si va adaptati comportamentul in online pentru a face
utilizarea internetului retelelor sociale mai sigura pentru copiii si familia
dumneavostra.

Pentru a preveni victimizarea in mediul online, Politia Brasov va
recomanda:
= Pastrati permanent deschise canalele de comunicare cu copiii -
dialogul este una dintre cele mai importante componente pentru mentinerea
copiilor in sigurantd in mediul online, mai ales cand vorbim despre retelele
sociale. Mentinerea unei comunicdri deschise si sincere cu copiii dvs. este
importantd, dacd vreti ca acestia sd aibd Incredere in judecata dvs. si sd va
urmeze sfaturile. Un bun exemplu este cyberbullying-ul si prevenirea acestuia.
Spuneti-i clar copilului ca hartuirea ciberneticd este complet inacceptabila,
indiferent daca sunt ei insisi vizati sau daca sunt tentati sa participe la atacarea
altora. Cand se confrunta cu un astfel de comportament, chiar daca nu 1i priveste
in mod direct, ar trebui sa anunte imediat pe cineva - pe dvs., un profesor sau alti
adulti responsabili.
= Utilizati aplicatii de control parental - in functie de varsta
copiilor dvs., puteti utiliza software-ul de control parental pentru a seta o lista de
site-uri web sau aplicatii blocate si pentru a restrictiona orele la care copilul dvs.
poate fi prezent online. De asemenea, puteti oferi copilului dvs. acces complet la
tot ce este online, cu monitorizare incorporatd, care va permite sa vedeti ceea ce
vede copilul. Copilul dvs. ar trebui sd facd parte din procesul de luare a
deciziilor. Daca alegeti sa le limitati accesul sau timpul online, software-urile de
control parental le permit copiilor sa va solicite, in timp real, permisiunea de a
vizita anumite site-uri web sau de a beneficia de timp suplimentar petrecut pe
retelele sociale. Amintiti-va: doriti sa Incurajati discutiile despre importanta



echilibrarii timpului petrecut pentru socializare online cu alte obligatii ale
copiilor, cum ar fi efectuarea temelor pentru acasa.

= Utilizati protectia anti-spam si firewall - Este recomandata
instalarea pe dispozitivele copilului dvs. a unei solutii de securitate cu capacitati
de detectare proactiva, pentru a evita programele malware, ransomware
( ransomware: este un software rdu intentionat care, dupa ce se instaleaza pe
dispozitivul victimei - calculator, smartphone, cripteaza datele victimei tinandu-
le ,,ostatice”, sau santajeaza victima, pe care o amenintd ca ii va publica datele
dacd aceasta nu plateste o ,,rascumparare” -in engleza “ransom”) . De cele mai
multe ori, ransomware-ul pacaleste victima, spunandu-i cd s-a gasit activitate
ilegala pe dispozitiv si ca trebuie sd plateascd o suma de bani ca sd recapete
controlul asupra dispozitivului., tentativele de phishing etc., atunci cand utilizati
retelele sociale. Asigurati-vd cd solutia pe care o alegeti include protectie
antispam si firewall.

= Utilizati parole puternice ! Copiii dvs. stiu cum aratd o parold
sigurd? Greu de crezut, dar, chiar si unii adulti inca folosesc elemente usor de
ghicit, precum cuvantul ,,parold” sau sirul de cifre ,,12345”! Parolele copilului
dvs. trebuie sd contind cel putin 12 caractere, care sa includa litere mari si mici,
un numar si un simbol special (# sau @). Amintiti-le copiilor sa nu-si
impartiseascd parolele cu nimeni, nici mdcar cu cei mai buni prieteni!

= Utilizati autentificarea in doi pasi! Cand se conecteazad copiii pe
retelele sociale, asigurati-va ca se foloseste optiunea de verificare cu doi factori
(in doi pasi) oferita in setdrile de securitate. Cunoscutd si sub denumirea de
autentificare cu doi factori, aceastd metoda adauga un alt nivel de securitate,
greu de compromis de catre atacatori, trimitdndu-i copilului o parola unica pe
care sa o introducd de fiecare datd cidnd se conecteazd sau utilizeaza un
dispozitiv in care nu are incredere. Puteti configura acest lucru impreuna si sa
discutati de ce este important ca numai utilizatorul autorizat sa poatd accesa un
cont. Daca altcineva intrd in contul copilului, ar putea sa stearga informatii, sa
adauge fotografii sau mesaje nepotrivite, sd-l1 agreseze cibernetic sau chiar sa
incerce sa-i fure identitatea.

= Schimbati setarile profilului in “mod privat”! Setarile implicite
de confidentialitate pentru retelele sociale nu vor garanta siguranta copilului dvs.
Pentru inceput, profilurile ar trebui sa fie setate pe optiunea “privat” in loc de
“public”. Pentru exemplificare, vom folosi platforma Instagram si un telefon
mobil: conectati-va la profilul copilului dvs. atingand pictograma “persoana”.
Glisati spre stinga si atingeti pictograma “Setdri” (de obicei, pictograma



respectiva este o rotita dintatd). Selectati “Confidentialitate si securitate”, apoi
“Confidentialitatea contului”, dupd care activati “Contul privat”.

B Céateva recomandari pentru utilizarea in siguranta a retelelor
sociale!

= Invatati copilul:

- s nu faca publice, vreodata, date personale precum adresa de
acasa, numele scolii la care invata sau numarul de telefon, nici al sau, al
dvs. sau al rudelor, prietenilor etc.

- sa foloseasca chat-uri, mesagerii instant sau retele de socializare
online adecvate varstei sale si s comunice doar cu persoane apropiate
varstei sale, cu prieteni pe care ii cunoasteti si dvs. sau cu membri ai
familiei.

- sa foloseasca webcam-ul pentru a comunica exclusiv cu oameni
pe care i cunoasteti si dvs. In viata reala si sa inchida camera atunci cand
nu o foloseste.

- sd nu dea curs, niciodata, unor solicitari de a se intdlni in viata
reald cu persoane cunoscute online. Daca chiar i1 place cu adevarat de
cineva cunoscut online si vrea sa se intalneascd cu el/ea, sd va anunte si pe
dvs. eventual, ca sa participati la prima Intalnire.

- sd nu accepte vreodata cereri de prietenie de la persoane pe care
nu le cunoaste 1n viata reald, in cadrul unei retele de socializare online,
precum Instagram, TikTok sau Facebook, decdt dacd acestea i-au fost
recomandate de parinti sau prieteni de incredere.

- sa nu puna in circulatie mesaje vulgare, imagini sau alte materiale
cu el sau cu alti cunoscuti in ipostaze indecente.

- s4 nu raspunda la mesaje menite sa-1 hartuiasca, si sa blocheze
expeditorii unor astfel de mesaje.

- sa se deconecteze de la internet, atunci cand nu il foloseste.

- sa respinga si sa blocheze mesaje sau contacte nedorite.
= Ajutati-va copilul sa inteleaga si sa accepte faptul ca nu poate (si

se poate dovedi chiar periculos) sa instaleze aplicatii sau sa-si
creeze conturi pe retelele de socializare fara acordul dvs! Aceasta
nu trebuie vazuta ca o forma de cenzurd exercitata de parinte, ci ca o
masurd de protectie a copiilor in activitatile lor online. Cu alte cuvinte,
inainte de a da click pe linkuri sau butoane de descdrcare a unor



aplicatii, sa se gandeasca daca nu e periculos si, eventual, sd va ceara
sfatul si sprijinul.
Nici in viata reald, nici In mediul online, oamenii nu sunt Intotdeauna
cei care pretind ca sunt. Ajutati-va copilul s invete sa comunice
prudent in mediul online, sd nu divulge mai multe informatii decat
este cazul si, in niciun caz, sa nu dea informatii cerute de necunoscuti.
Securizati profilul conturilor copilului dvs., ajustind setarile de
confidentialitate, pentru a va asigura ca informatiile si fotografiile pe
care acesta le disemineaza pe internet sunt vazute doar de prieteni si
de persoane de incredere.
Aflati exact ce —site-uri de socializare foloseste copilul, pe cine are in
lista de prieteni (repetati, impreuna cu el, recomandarile noastre de
mai sus).
Folositi firewall-ul si alte programe de securitate online pentru a bloca
site-urile cu continut neadecvat pentru copii.
Monitorizati constant activitatea online a copilului (restrictionati
accesul la programe, softuri si site- uri care i-ar putea face rau) !



