INSPECTORATUL DE POLITIE JUDETEAN BRASOV
BIROUL ANALIZA SI PREVENIREA CRIMINALITATII

SAPTAMANA PREVENIRII CRIMINALITATII
29 MAI- SIGURANTA IN MEDIUL ONLINE

Inspectoratul de Politie Judetean Brasov, prin Biroul Analiza si Prevenirea
Criminalitatii, cu sprijinul Serviciului Rutier si Biroului Siguranta Scolara, a desfasurat
activitdti specifice domeniului sigurantei in mediul online la Scolile Gimnaziale nr. 5 si
nr. 9 Brasov, si Scoala Gimnaziala nr. 5 Sacele, in cadrul Saptamdanii prevenirii
criminalitatii.

Astfel, in data de 29 mai a.c., au fost organizate si desfasurate activitati informativ-
preventive adresate elevilor si cadrelor didactice, peste 150 beneficiari.

Sesiunile interactive, adaptate nevoilor tinerilor utilizatori ai internetului, au avut
ca principal obiectiv crearea unei culturi a sigurantei online, cu scopul constientizarii
potentialelor pericole din mediul digital, precum inselaciuni sau fraude online, cyber-
bulliyng, furt de date personale, expunere la materiale ilegale sau cu continut daunator,
ademenirea minorilor catre diverse comportamente riscante etc.

Tematica abordata a vizat pericolele din mediul online, cu accent pe manipulare
st dezinformare digitald, protejarea datelor personale, setarea unor parole puternice,
autentificarea in doi pasi, adoptarea unei atitudini pozitive si a unui limbaj civilizat in
mediul online si evitarea accesarii unor link-uri din surse necunoscute.

Participantii au fost Invatati cum sa recunoascd amenintarile din mediul digital, sa
adopte bune practici de securitate si sa apeleze la institutiile competente atunci cand
sunt 1n pericol.

In cadrul manifestirilor, au fost distribuite persoanelor participante materiale

informative, inclusiv pliante si brosuri tematice.



Activitdtile specifice au fost subsumate Proiectului ”Jungla Digitald” si au fost
derulate cu sprijinul partenerului oficial NTT DATA ROMANIA si Organizatiei

”Salvati Copiii” — Biroul Local Brasov.

Pentru un mediu digital sigur, politistii brasoveni va recomanda:

o Utilizati parole puternice — folositi mereu parole cu un nivel de complexitate
ridicat. Pentru a va fi mai simplu sd generati o parolda complexa, utilizati un
generator de parole. Evitati folosirea termenilor uzuali si schimbati periodic
parolele pentru fiecare dintre conturile folosite;

o Actualizati constant software-ul — Asigurati-va ca sistemele de operare, aplicatiile
si programele antivirus sunt mereu la zi, pentru a preveni vulnerabilitatile;

o Atentie la e-mailurile si mesajele suspecte — Nu deschideti link-uri din surse
necunoscute, pe e-mail sau prin SMS, prin intermediul comunicarilor de pe social
media, ori prin intermediul platformelor de tip chat (WhatsApp, Telegram etc.),
deoarece acestea pot contine programe malware;

o Protectia datelor personale — Evitati partajarea excesiva a informatiilor personale
pe retelele de socializare si setati nivelurile de confidentialitate corespunzatoare;

o Verificati sursele de informatii — Inainte de a distribui stiri sau informatii,
verificati autenticitatea acestora, pentru a combate dezinformarea;

o Fiti atenti la mesajele care par sa vina din partea bancilor! Bancile nu solicita
niciodatd date confidentiale, cum ar fi datele cardurilor, parolele de acces, coduri
PIN, nici telefonic, nici prin SMS, nici prin e-mail sau prin completarea acestora
pe website.

In contextul unei lumi digitale In expansiune, siguranta online este responsabilitatea
fiecaruia dintre noi. Prin aplicarea masurilor de precautie, putem consolida un mediu
digital mai sigur pentru toti utilizatorii!



