INSPECTORATUL DE POLITIE JUDETEAN BRASOV
BIROUL ANALIZA SI PREVENIREA CRIMINALITATII

VIGILENTA FACE DIFERENTA !

In perioada aprilie —iunie 2025, politistii Inspectoratului de Politie Judetean
Brasov desfdsoara activitdti informativ-preventive in cadrul Campaniei nationale
“Vigilenta face diferenta”, subscrise Programului national privind siguranta
digitala-2025. Aceasta isi propune sa ofere cele mai bune practici de securitate
cibernetica, pentru a evita victimizarea in mediul online.

O atentie sporitd trebuie acordata utilizarii/furnizarii datelor personale in mediul
online. Datele personale pot fi folosite in moduri periculoase. De exemplu, cineva ar
putea sa le foloseascad pentru a crea documente false sau pentru a intra in conturile tale
online.

Alteori, datele personale pot fi folosite pentru furtul identitatii noastre financiare,
adica cineva ar putea sa ne fure banii din cont. Aceasta inseamna cd cineva ar putea sa
obtind informatii despre cardurile bancare si sd le foloseasca in mod ilegal.

» Mai exista si situatii In care datele personale sunt folosite pentru a crea
identitati online false. De exemplu, cineva ar putea sa creeze un cont fals pe
internet folosind informatiile tale, care sa lase impresia ca esti tu, dar, de fapt,
sd-1 poata pacali pe altii, fara sa riste sa fie descoperit, folosind datele culese
ca sa faca rdu altora si sa comita tot felul de ilegalitati.

> Este important si fim atenti la cine are acces la datele noastre si sa luam
masuri pentru a ne proteja informatiile personale.

Siguranta in mediul online este importantd pentru cd ne permite sa ramanem

protejati in activitatile pe care le desfasurdm pe internet, si anume:

» Ne protejeaza informatiile personale: ne ajuta sa pastram secret numele
nostru, varsta sau alte lucruri despre noi, astfel incat orice persoana rau
intentionata sd nu poatd sa le foloseascd impotriva noastra.

> Ne protejeaza impotriva persoanelor rauvoitoare: ne ajuta sa ne ferim de
strdinii care ar putea sd ne contacteze sau sa ne abordeze in mod nedorit,
protejandu-ne, in acest fel, de pericolele pe care le putem intalni online.

» Pastreaza securitatea in mediul online: ne protejeaza de aplicatiile sau
jocurile care ar putea sd ne ceard informatii personale sau sa ne expuna la
riscuri.



» Previne bullying-ul online: ne invatd cum sd recunoastem si sd evitim
situatiile in care cineva Incearca sd ne raneasca sau sa ne jigneasca pe internet.

Pentru a evita victimizarea in mediul online, Politia Brasov recomanda:

» Gandeste-te de doud ori inainte sa dai click pe link-uri sau cand descarci
fisiere! Ar putea fi virusi deghizati sau trimisi de cineva care vrea sa-ti fure
datele personale.

» E-mail-urile false primite contin, de multe ori, cuvantul “urgent”, asociat
cu un Indemn insistent/repetitiv la o actiune: “Da click aici si actualizeaza-
ti urgent datele contului, altfel se va inchide maine!”, “Contul tau [de ....]
a fost spart si trebuie sa schimbi urgent parola. Da click aici!”

> Raporteaza si sterge email-urile nesolicitate

> Nu intra 1In concursuri online, nu te alatura unor
cluburi/caste/ghilde/triburi/familii etc., folosind datele tale personale (nu
folosi numele tdu real sau orice alte informatii care ar putea sa le
foloseasca altora sa-ti faca rau). Daca vrei sd participi la un concurs online
si trebuie sa furnizezi informatii personale pentru inscriere, verifica inainte
din mai multe surse daca totul este in regula.

» Daci o oferti la orice te-ar putea interesa ti se pare prea bund pentru a fi
adevarata (cel mai adesea, prea ieftind sau chiar gratuitd), atunci probabil
ca este falsa. Sigur ai primit oferte prin e-mail care iti ofereau ceva gratuit,
cum ar fi un telefon mobil sau bilete la concert, nu-i asa? Acestea pot fi
trucuri menite sa te faca sa renunti si sa dai date personale, sau sa dai click
pe linkuri pentru a instala diverse extensii sau aplicatii fara de care ti se
spune ca nu poti primi acele produse, dar, de fapt, risca sa-ti introduca
automat malware sau spyware in dispozitiv.

» Nu deschide fisiere atasate si nu accesa linkurile din mesaje nesolicitate.
Poti trai si fara sa vezi pozele sau filmuletele din atasamentul e-mailului
sau fara sa citesti nemaipomenita poveste din documentul atasat sau de pe
pagina unde te va duce linkul din corpul mesajului. Curiozitatea te poate
costa foarte scump!

> Foloseste intotdeauna o solutie de securitate!

» Cand ai dubii despre ce se petrece in mediul online, ceva te
deranjeaza sau ti se pare nepotrivit, inceteaza activitatea imediat si
raporteaza continutul!



