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INSPECTORATUL DE POLITIE JUDETEAN BRASOV
BIROUL ANALIZA SI PREVENIREA CRIMINALITATII

CAMPANIA DE PREVENIRE A FRAUDELOR
INFORMATICE CARE AU CA MOD DE OPERARE
INVESTITIILE ONLINE iN ACTIUNI/CRIPTOMONEDE !

Fraudele si manipuldrile online au cunoscut o crestere semnificativa in
ultima perioada, concretizate in cazuri de extorcare si phishing, dar si site-uri
clonate care fura date financiare sau platforme false de investitii care vizeaza
atat persoanele vulnerabile, cat si familiile si apropiatii acestora.

Pentru prevenirea victimizarii ca urmare a fraudelor informatice care
au ca mod de operare investitiile online in actiuni/criptomonede, Politia
Roména continua campania de informare la nivel national.

Diversificarea modurilor de operare si utilizarea tot mai frecventd a
tehnologiei de tip Inteligenta Artificiald pentru crearea si promovarea de
platforme false de investitii online in actiuni/criptomonede, care folosesc
nelegitim imaginea unor personalitati/companii cunoscute, impun continuarea $i
dezvoltarea activitatii de prevenire a imselaciunilor si transmiterea de mesaje de
constientizare si informare Tn masa.

Victimele sunt abordate prin mesaje email/pop-up sau pe retelele de
socializare de catre reprezentanti” ai unor persoane publice/societati
binecunoscute, fiindu-le prezentate oferte de nerefuzat cu castiguri rapide
importante, printr-o minima investitie, in tranzactionarea de criptomonede.

Fraudele pot merge mai departe, deoarece unii infractori anticipeaza
miscarile victimelor, reusind sa creeze site-uri care pretind cd pot recupera
prejudiciul in schimbul unui comision procentual din suma pierduta initial.

Reclamele de tip phishing cu oferte de neratat functioneaza astfel:

o Oferte tentante : Atacatorii creeaza reclame care promit produse sau
servicii la preturi extrem de reduse, atragand utilizatorii.

o Site-uri false: Reclamele duc la site-uri web care imitd site-uri
legitime, unde utilizatorii sunt incurajati sa introducad date personale
sau financiare.

o Capturarea informatiilor:Datele colectate sunt trimise cdtre
atacatori, care le folosesc pentru fraude financiare sau furt de
identitate.

o FEvitarea detectdrii: Site-urile false sunt adesea active pentru scurt
timp sau folosesc redirectionari si tehnici de mascare.

e Printr-o simpla verificare a link-ului cu o solutie de securitate
disponibila online gratis ( virustotal.co, scamadviser.com) puteti
observa ce se afa de fapt in spatele mesajului/reclamei!



Pentru a nu deveni victima a fraudelor informatice care au ca mod de

operare investitiile online i1n actiuni/criptomonede, Politia Brasov va

recomanda
>

sa:

Inchideti fara ezitare apelurile care vi informeaza despre “oferte de
creditare de nerefuzat”, “investitii cu profituri garantate nu
transmiteti datele personale sau copii ale documentelor de identitate
prin intermediul retelelor de socializare, e-mail, etc.;

Ignorati e-mailurile, mesajele private sau campaniile promovate pe
retelele de socializare prin care va sunt garantate castiguri usoare;
Nu completati datele cardului si nici credentialele aplicatiei de
internet banking pe paginile (link-urile) primite de la asa zisii
brokeri de investitii;

Nu instalati aplicatii care oferd acces la distantd, la cererea
persoanelor care va abordeaza, pe dispozitivele utilizate. Nu oferiti
acces la dispozitivele dvs (remote/screensharing)!

Nu accesati link-urile primite prin e-mailuri care solicita
actualizarea informatiilor personale, entitatile legitime nu va vor
solicita niciodata furnizarea sau verificarea unor informatii sensibile
printr-un mijloc nesigur (precum e-mailul).

Daca ati fost victima unei infractiuni, sesizati cea mai apropiatd unitate
de politie si puneti la dispozitia politistilor cat mai multe informatii si

dovezi!



